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L
os mecanismos jurídico-constitucionales existentes se revelan insu-
ficientes ante la arquitectura de mediación informática que se impo-
ne a escala global. Como advirtió Shoshana Zuboff, esta estructura 

avanza con fuerza y sin oposición, basada en sofisticados mecanismos de 
extracción de información de todo tipo. Esta obra se centra, en particular, 
en la recolección masiva de datos biométricos de las personas, orientada a 
la captación de comportamientos, emociones y perfilado, en un contexto 
marcado por la expansión del llamado capitalismo de la vigilancia.

La evolución de la economía de datos ha dejado claro que el viejo para-
digma regulador —centrado en la protección frente a la acumulación de 
archivos y dosieres— ha quedado obsoleto ante el despliegue del big data. 
Hoy, el objetivo de las grandes plataformas va mucho más allá: no se limi-
ta a registrar nuestras acciones, sino que busca captar nuestra atención de 
forma constante y, en última instancia, modular nuestro comportamiento. 
En este nuevo entorno, nos hemos convertido en objetos del Internet del 
Todo (Internet of Everything), monitorizadas de forma ubicua, incluso sin 
saberlo, más allá de los escenarios clásicos de vigilancia como los policiales 
o de control fronterizo.

El problema es que esta vigilancia se presenta de forma seductora, casi 
invisible. Más que percibirla como una amenaza, la ciudadanía se siente 
halagada por la creciente personalización de los servicios y estímulos que 
la rodean. Sin advertirlo, se entrega complacida a esta lógica, convertida 
—como ya intuyó Tocqueville— en una masa dócil, pastoreada por algorit-
mos que giran en torno a sus datos.

Frente a este escenario, esta obra colectiva reúne las aportaciones de una 
veintena de expertas y expertos que analizan en detalle las posibilidades 
y los límites del marco normativo europeo. Se examina especialmente el 
potencial del Reglamento General de Protección de Datos (RGPD) para 
afrontar los desafíos de la vigilancia biométrica masiva, en diálogo con 
otras normas clave del paquete digital europeo, como el recién aprobado 
Reglamento (UE) 2024/1689 de Inteligencia Artificial. Asimismo, se presta 
atención al Convenio Marco sobre IA del Consejo de Europa, a las estra-
tegias impulsadas por actores internacionales como la OCDE, a los desa-
rrollos doctrinales de las autoridades de protección de datos y a la jurispru-
dencia nacional, comunitaria y europea, en constante conversación con la 
literatura comparada.
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El reciente Reglamento del Parlamento Europeo y del Consejo por el 
que se establecen normas armonizadas en materia de inteligencia artificial 
(la llamada “Ley de Inteligencia”) muestra su preocupación por los sistemas 
de inteligencia artificial (IA en lo sucesivo) que permiten a agentes públicos 
o a entidades privadas realizar una puntuación ciudadana de las personas 
físicas atendiendo a su comportamiento social o a características personales 
o de su personalidad conocidas, inferidas o predichas, de forma que la pun-
tuación ciudadana resultante provoque un trato perjudicial o desfavorable 
hacia determinadas personas físicas o grupos enteros de personas en contex-
tos sociales que no guarden relación con los contextos donde se generaron 
o recabaron los datos originalmente o desemboque en un trato perjudicial o 
desfavorable que sea injustificado o desproporcionado con respecto al com-

1   Este trabajo es uno de los resultados del Proyecto PID2022-136548NB-I00 “Los retos 
de la inteligencia artificial para el Estado social y democrático de Derecho”, financiado por 
el Ministerio de Ciencia e Innovación en la Convocatoria Proyectos de Generación de Co-
nocimiento 2022.
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portamiento social o la gravedad de éste. Estos resultados discriminatorios 
menoscaban el derecho a la no discriminación y los valores de igualdad y 
justicia propios de un Estados social y democrático de Derecho. El ejemplo 
más acabado de los efectos perversos de estas herramientas es el bien co-
nocido sistema de “crédito social chino”, que se articula sobre un régimen 
de recompensas y castigos (en forma de “listas rojas” y “listas negras”) man-
tenido por organismos gubernamentales. La inclusión en una lista puede 
implicar diversos beneficios (facilidades para el alquiler de una vivienda o 
la obtención de un préstamo), mientras que entrar en una lista negra lleva 
aparejadas restricciones de derechos (por ejemplo, para acceder a determi-
nados medios de transporte). 

Sin estar pensando en la introducción en la Unión Europea de sistemas 
similares al descrito, sí se advierte del altísimo riesgo de que se produzcan 
consecuencias discriminatorias, por lo que tras la entrada en vigor del Regla-
mento estos sistemas quedarán prohibidos en la Unión Europea, y tampoco 
podrán exportarse a otros países.

I. 	 INTRODUCCIÓN

El reciente Reglamento del Parlamento Europeo y del Consejo por el que 
se establecen normas armonizadas en materia de inteligencia artificial (Ley 
de Inteligencia Artificial) y se modifican determinados actos legislativos de la 
Unión incluye un considerando 31 en el extenso Preámbulo donde explica 
que “los sistemas de IA que permiten a agentes públicos o privados llevar a 
cabo una puntuación ciudadana de las personas físicas pueden tener resulta-
dos discriminatorios y abocar a la exclusión a determinados grupos. Pueden 
menoscabar el derecho a la dignidad y a la no discriminación y los valores de 
igualdad y justicia. Dichos sistemas de IA evalúan o clasifican a las personas 
físicas o a grupos de estas sobre la base de varios puntos de datos relaciona-
dos con su comportamiento social en múltiples contextos o de características 
personales o de su personalidad conocidas, inferidas o predichas durante de-
terminados períodos de tiempo. La puntuación ciudadana resultante de di-
chos sistemas de IA puede dar lugar a un trato perjudicial o desfavorable de 
determinadas personas físicas o grupos enteros en contextos sociales que no 
guardan relación con el contexto donde se generaron o recabaron los datos 
originalmente, o a un trato perjudicial desproporcionado o injustificado en 
relación con la gravedad de su comportamiento social. Por lo tanto, deben 
prohibirse los sistemas de IA que impliquen esas prácticas inaceptables de 
puntuación y den lugar a esos resultados perjudiciales o desfavorables […]”.

En otras palabras, estamos hablando de que tras la entrada en vigor del 
Reglamento quedarán prohibidos en el ámbito de la Unión Europea, y tam-
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poco podrán exportarse a otros países, sistemas de IA que generen califi-
caciones o jerarquizaciones sociales de las personas derivadas de sus com-
portamientos o de sus características y que puedan dar lugar a situaciones 
discriminatorias y, por tanto, vulneradoras de los principios de dignidad e 
igualdad. 

Se trata de una cuestión de extraordinaria importancia porque están en 
juego elementos esenciales del Estado social y democrático de Derecho que 
quedarían seriamente menoscabados si se permitieran sistemas, como los 
apuntados, dirigidos a condicionar la conducta de la ciudadanía y capaces 
de generar, cuando menos, daños sociales y económicos, cuando no físicos 
y psíquicos2.

En las siguientes páginas desarrollaremos la hipótesis del riesgo cierto 
que suponen los sistemas que nos ocupan3 y el acierto que, a nuestro juicio, 
constituye su introducción en el Reglamento Europeo como una forma de 
hacer frente a una de las manifestaciones crecientes de, en palabras de Shos-
hana Zuboff, el “capitalismo de vigilancia”4.

Como es obvio, no se trata de excluir cualquier tipo de “puntuación” per-
sonal que persiga modificaciones conductuales, puesto que hay sistemas no 
solo posibles sino, seguramente, necesarios; así, por ejemplo, el permiso de 
circulación por puntos sería un buen y conocido ejemplo: en palabras de la 
Dirección General de Tráfico su objetivo “es modificar los comportamien-
tos y actitudes de los conductores infractores, sensibilizarlos sobre las graves 
consecuencias humanas, económicas y sociales que se derivan de los acci-

2   Véase al respecto el trabajo de F. PASQUALE y D. KEATS CITRON “The Scored 
Society: Due Process for Automated Predictions”, Washington Law Review, vol. 89, 2014, pp. 
1-33. 

3   Sobre el riesgo algorítmico D. SAN MARTÍN SEGURA, La intrusión jurídica del riesgo, 
CEPC, Madrid, 2023, p. 271 y ss. 

4   “Capitalismo de la vigilancia, m. 1. Nuevo orden económico que reclama para sí la 
experiencia humana como materia prima gratuita aprovechable para una serie de prácticas 
comerciales ocultas de extracción, predicción y ventas. 2. Lógica económica parasítica en la 
que la producción de bienes y servicios se subordina a una nueva arquitectura global de mo-
dificación conductual. 3. Mutación inescrupulosa del capitalismo caracterizada por grandes 
concentraciones de riqueza, conocimiento y poder que no tienen precedente en la historia 
humana. 4. El marco fundamental de una economía de la vigilancia. 5. Amenaza tan impor-
tante para la naturaleza humana en el siglo XXI como lo fue el capitalismo industrial para 
el mundo natural en los siglos XIX y XX. 6. Origen de un nuevo poder instrumentario que 
impone su dominio sobre la sociedad y plantea alarmantes contradicciones para la demo-
cracia de mercado. 7. Movimiento que aspira a imponer un nuevo orden colectivo basado 
en la certeza absoluta. 8. Expropiación de derechos humanos cruciales que perfectamente 
puede considerarse como un golpe desde arriba: un derrocamiento de la soberanía del 
pueblo”, La era del capitalismo de vigilancia, Paidós, Barcelona, 2022, 2ª edición, p. 9.
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dentes de tráfico y hacerles ver la implicación que sus conductas tienen en 
los accidentes”5.

En otros contextos los sistemas no estarán prohibidos pero sí serán ca-
lificados como de “alto riesgo”; así, “… los sistemas de IA que se utilizan 
en los ámbitos del empleo, la gestión de los trabajadores y el acceso al 
autoempleo, en particular para la contratación y la selección de personal, 
para la toma de decisiones que afecten a las condiciones de las relaciones 
de índole laboral, la promoción y la rescisión de relaciones contractuales 
de índole laboral, para la asignación de tareas a partir de comportamien-
tos individuales o rasgos o características personales y para la supervisión 
o evaluación de las personas en el marco de las relaciones contractuales 
de índole laboral, dado que pueden afectar de un modo considerable a 
las futuras perspectivas laborales, a los medios de subsistencia de dichas 
personas y a los derechos de los trabajadores. Las relaciones contractuales 
de índole laboral deben incluir, de manera significativa, a los empleados y 
las personas que prestan servicios a través de plataformas, como indica el 
programa de trabajo de la Comisión para 2021. Dichos sistemas pueden 
perpetuar patrones históricos de discriminación, por ejemplo, contra las 
mujeres, ciertos grupos de edad, las personas con discapacidad o las perso-
nas de orígenes raciales o étnicos concretos o con una orientación sexual 
determinada, durante todo el proceso de contratación y en la evaluación, 
promoción o retención de personas en las relaciones contractuales de ín-
dole laboral. Los sistemas de IA empleados para controlar el rendimiento 
y el comportamiento de estas personas también pueden socavar sus dere-
chos fundamentales a la protección de los datos personales y a la intimi-
dad” (Considerando 57 del Reglamento Europeo). 

Igualmente, “el acceso a determinados servicios y prestaciones esenciales, 
de carácter público y privado, necesarios para que las personas puedan par-
ticipar plenamente en la sociedad o mejorar su nivel de vida, y el disfrute de 
dichos servicios y prestaciones, es otro ámbito en el que conviene prestar es-
pecial atención a la utilización de sistemas de IA. En particular, las personas 
físicas que solicitan a las autoridades públicas o reciben de estas prestacio-
nes y servicios esenciales de asistencia pública, a saber, servicios de asistencia 
sanitaria, prestaciones de seguridad social, servicios sociales que garantizan 

5   “El saldo de puntos puede cambiar: ser un buen conductor y/o realizar cursos de 
sensibilización te hacen ganar puntos. Cometer infracciones te resta, hasta llegar a cero. 
Si llegaras a esa situación, se procederá a tramitar la perdida de vigencia de tu permiso y 
no podrás conducir ningún vehículo, aunque antes de que esto suceda, puedes recuperar 
puntos”, disponible en 

https://www.dgt.es/nuestros-servicios/permisos-de-conducir/tus-puntos-y-tus-permi-
sos/como-funciona-el-permiso-por-puntos/ (a 15 de junio de 2024).
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una protección en casos como la maternidad, la enfermedad, los accidentes 
laborales, la dependencia o la vejez y la pérdida de empleo, asistencia social 
y ayudas a la vivienda, suelen depender de dichas prestaciones y servicios y, 
por lo general, se encuentran en una posición de vulnerabilidad respecto de 
las autoridades responsables. La utilización de sistemas de IA para decidir si 
las autoridades deben conceder, denegar, reducir o revocar dichas prestacio-
nes y servicios o reclamar su devolución, lo que incluye decidir, por ejemplo, 
si los beneficiarios tienen legítimamente derecho a dichas prestaciones y ser-
vicios, podría tener un efecto considerable en los medios de subsistencia de 
las personas y vulnerar sus derechos fundamentales, como el derecho a la 
protección social, a la no discriminación, a la dignidad humana o a la tutela 
judicial efectiva y, por lo tanto, deben clasificarse como de alto riesgo” (Con-
siderando 58).

Como es sabido, y como se explica con más detalle en otros apartados de 
esta obra colectiva, la calificación de un sistema como de alto riesgo implica 
una serie de obligaciones; entre otras, 

“Los sistemas de IA de alto riesgo irán acompañados de las instrucciones 
de uso correspondientes en un formato digital o de otro tipo adecuado, 
las cuales incluirán información concisa, completa, correcta y clara que sea 
pertinente, accesible y comprensible para los responsables del despliegue” 
(artículo 13.2); 

“1. Los sistemas de IA de alto riesgo se diseñarán y desarrollarán de modo 
que puedan ser vigilados de manera efectiva por personas físicas durante 
el período que estén en uso, lo que incluye dotarlos de herramientas de 
interfaz humano-máquina adecuadas. 2. El objetivo de la vigilancia humana 
será prevenir o reducir al mínimo los riesgos para la salud, la seguridad o los 
derechos fundamentales que pueden surgir cuando se utiliza un sistema de 
IA de alto riesgo conforme a su finalidad prevista o cuando se le da un uso 
indebido razonablemente previsible…” (artículo 14.1 y 2); 

“Los sistemas de IA de alto riesgo se diseñarán y desarrollarán de modo que 
alcancen un nivel adecuado de precisión, solidez y ciberseguridad y funcio-
nen de manera uniforme en esos sentidos durante todo su ciclo de vida” 
(artículo 15.1);

“… Los sistemas de IA de alto riesgo que continúan aprendiendo tras su in-
troducción en el mercado o puesta en servicio se desarrollarán de tal modo 
que se elimine o reduzca lo máximo posible el riesgo de que información 
de salida que puede estar sesgada influya en la información de entrada de 
futuras operaciones («bucles de retroalimentación») y se garantice que di-
chos bucles se subsanen debidamente con las medidas de reducción de ries-
gos oportunas” (artículo 15.4.3).
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II. 	 EL SISTEMA DE CRÉDITO SOCIAL CHINO

El sistema de puntuación social del que más se ha venido hablando, y que 
comenzó a desarrollarse incluso antes de la eclosión actual de la IA, es el de 
crédito social chino (CSCH en lo sucesivo); como explican Lauren Yu-Hsin 
Lin y Curtis J. Milhaupt6, la planificación de un programa integral de cré-
dito social que complementara el débil sistema jurídico de China comenzó 
en la década de 1990 con el objetivo más ambicioso de hacer frente al fraude 
generalizado en la transición del país de la planificación central a una in-
cipiente economía de mercado. Esos esfuerzos culminaron en 2014 con la 
publicación conjunta por el Comité Central del Partido Comunista Chino 
y el Consejo de Estado chino del Esquema de planificación para la construcción 
de un sistema de crédito social (2014-2020), un programa integral para evaluar 
el crédito social de individuos, empresas, entidades gubernamentales y otras 
organizaciones. 

En la actualidad, el sistema de crédito social es también la pieza central 
de la estrategia de gobernanza digital de China, que marca un cambio hacia 
un mercado autorregulado, es decir, en el que se presiona o incentiva a los 
agentes para que ajusten su comportamiento a las normas del partido-Esta-
do más allá de los canales ordinarios de la ley y la regulación. 

Por su parte, y en el ámbito privado, ya en 2015 Alibaba presentó su pro-
pio sistema de calificación crediticia personal, Sesame Credit, para recopilar 
información sobre la identidad personal, el historial crediticio, la fiabilidad 
contractual y los comportamientos y relaciones sociales. A partir de esta in-
formación, a los participantes se les asignan puntuaciones de crédito social 
visibles para los demás y a quienes las tienen altas se les ofrecen ventajas, 
como la aprobación más rápida de un préstamo7.

6   “China’s Corporate Social Credit System: The Dawn of Surveillance State Capita-
lism?, The China Quarterly, Cambridge University Press, 2023, pp. 1-19; en particular, pp.2-
4; disponible, a 15 de junio de 2024, en https://www.cambridge.org/core/journals/
china-quarterly/article/chinas-corporate-social-credit-system-the-dawn-of-surveillance-sta-
te-capitalism/EC80AC0CC9AE60D3D3C631A707A5CE54 (a 18 de febrero de 2024); véase 
también R. CREEMERS “China’s Social Credit System: An Evolving Practice of Control”, 
9 de mayo de 2018, en https://ssrn.com/abstract=3175792 y http://dx.doi.org/10.2139/
ssrn.3175792 (a 15 de junio de 2024).

7   En su página web Sesame Credit explica: “The concept of a credit score may feel com-
plicated, but in essence it looks simply at your payment history, amount of debt, how long 
you have had debt and how many recent applications you have made for credit accounts. 
Information about these items are reported to the three credit bureaus, Experian, Trans-
Union and Equifax, who compile your credit report. The information on your credit report 
is used to calculate your credit score. Your three-digit credit score captures your experiences 
with credit and debt and can help you track changes in your financial history over time, 
from the very first debt you encounter-such as the credit card you opened in college-up to 
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Zuboff explica que el sistema Sesame Credit genera una valoración «holísti-
ca» del «carácter» de una persona por medio de un aprendizaje algorítmico 
que asimila mucho más que el hecho de que esta pague a tiempo sus facturas 
y los préstamos que contrata. Los algoritmos evalúan y clasifican compras 
(por ejemplo, el hecho de que sean videojuegos en vez de libros para niños), 
títulos educativos, y cosas como la cantidad y la «calidad» de las amistades. 
Los individuos bien puntuados reciben distinciones y recompensas de los 
clientes de Sesame Credit en sus mercados de futuros conductuales. Pueden 
así alquilar un coche sin pagar fianza, o recibir unos términos más favorables 
en ese préstamo o en ese alquiler de piso que soliciten, o ver acelerados los 
trámites para la obtención de visado, o ser objeto de una exposición más 
destacada en las aplicaciones de citas, etcétera. Sin embargo, algunos testi-
monios apuntan a que los privilegios asociados a una reputación personal 
elevada pueden tornarse súbitamente en penalizaciones por motivos en ab-
soluto relacionados con el comportamiento de la persona en su faceta como 
consumidor: basta, por ejemplo, con que haya hecho trampa en un examen 
en la universidad8.

Volviendo al CSCH, tiene dos características principales: la primera es la 
recopilación de datos a escala nacional procedentes de un amplio abanico 
de organismos reguladores, Gobiernos centrales y locales, el Poder Judicial 
y plataformas privadas. Cuando esté plenamente operativo, el sistema reco-
pilará dos tipos básicos de información: la crediticia pública, generada por 
las interacciones de una empresa con órganos gubernamentales y agencias 
reguladoras (multas, sentencias, licencias comerciales…), y la información 

the present. Credit score is a powerful tool that signals to prospective lenders your ability 
to make payments in a timely manner. This number is unique to you but publicly available 
under federal law to lenders considering you as a borrower. Your score can be a point of per-
sonal pride for good financial management and a point of public documentation. A credit 
score is an easy way to explain to another person or prospective lender that you can honor 
your commitment to make timely payments on outstanding debts. In turn, higher scores might 
lead a lender to extend interest rates lower than they would for consumers with less-favo-
rable credit scores. You can get your credit score as part of a request for a credit report or 
independently of a credit report. A comprehensive solution is to open a free Credit Sesame 
account. This provides you with fast access to everything you need to know about your credit 
history, including your credit score. It includes helpful supporting information that makes 
sense of your score and report… 

Legally, a variety of entities and people can request a copy of your creditreport, which 
is the information that feeds into your credit score. According to the Consumer Financial 
Protection Bureau (CFPB), this list includes: Businesses to whom you owe money, Govern-
ment agencies, Landlords, Employers, Insurance providers, Banks and financial providers, 
Legal entities (in the event of court orders, for example), Others you have authorized in 
writing to receive a copy”; disponible, a 15 de junio de 2024, https://www.creditsesame.
com/knowledge-hub/what-is-credit-score/ 

8   Op. cit., p. 520 y 521.
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crediticia de mercado, generada por las interacciones de una empresa con 
otros agentes del mercado (reclamaciones de consumidores, datos genera-
dos por agencias de calificación de créditos…). Los datos se utilizarán en 
sistemas de puntuación gestionados por las administraciones locales, la ma-
yoría de los cuales están en fase de construcción. 

El segundo elemento principal del CSCH es un régimen de recompensas 
y castigos (en forma de “listas rojas” y “listas negras”) mantenido por orga-
nismos gubernamentales. Algunas listas tienen un amplio alcance, como el 
incumplimiento de sentencias judiciales, mientras que otras se aplican a sec-
tores específicos de la economía, como la alimentación o la medicina. 

La inclusión en una lista roja o negra es pública; en el primer caso pue-
de implicar diversos beneficios, que van desde la ampliación del acceso a 
los préstamos hasta una reducción de la frecuencia de las inspecciones o 
el aumento de las oportunidades en los procesos de contratación pública y 
acceso a la financiación, sobre todo para las pequeñas y medianas entidades. 
La inclusión en una lista negra origina barreras de mercado, como restric-
ciones para obtener autorizaciones gubernamentales, mayor frecuencia de 
inspecciones y prohibiciones para obtener financiación. Cuando una enti-
dad es incluida en una lista negra, su representante legal y las personas di-
rectamente responsables de la infracción también se incluirán en la lista9. 

III. 	 EL DESARROLLO DE LOS SISTEMAS DE CALIFICACIÓN COMO 
UNA VÍA DE EXPANSIÓN DEL CAPITALISMO DE VIGILANCIA

En una nota al principio de estas páginas recogimos las definiciones de 
“capitalismo de vigilancia” que propone Zuboff10 y las dos primeras acepcio-
nes, con algunas puntualizaciones, parecen englobar prácticas como las que 
caracterizan el sistema de crédito social chino: serían, en primer lugar, parte 
de un nuevo orden económico-político que reclama para sí la experiencia 
humana como materia prima gratuita aprovechable para una serie de prác-
ticas políticas, sociales y comerciales ocultas de extracción, predicción y ven-
tas; en segundo término, estarían presididas por una lógica parasítica en la 
que la producción de bienes y servicios se subordina a una nueva arquitectu-
ra global de modificación conductual.

No parece que la previsión del Reglamento de Inteligencia Artificial pro-
hibiendo los sistemas de IA que proporcionan calificaciones sociales de per-

9   Y.-H. LIN y C. J. MILHAUPT, op. cit., p. 3-4; con más amplitud, K. SCHAEFER, “Chi-
na’s social credit system: context, competition, technology and geopolitics.” Trivium China, 
16 de noviembre de 2020, disponible, a 15 de junio de 2024, en https://www.uscc.gov/
sites/default/files/2020-12/Chinas_Corporate_Social_Credit_System.pdf.

10   S. Zuboff, La era del capitalismo de vigilancia, Paidós, 2020, passim. 



	 La prohibición de los sistemas que evalúan y clasifican a las personas 	 515

sonas físicas para su uso con fines generales esté pensando en la implanta-
ción o el uso en Europa de sistemas como el del crédito social chino: en los 
países de la Unión Europea y en otros Estados democráticos la vida privada y 
los datos personales gozan de un elevado nivel de protección jurídica y exis-
te mayor grado de preocupación social por las amenazas que herramientas 
de esta naturaleza suponen para esos derechos y para el propio libre desa-
rrollo de la personalidad individual; como resultado no se han desarrollado 
prácticas propias de sociedades totalitarias como el llamado “dang’an, el ex-
pediente personal de múltiples y variados aspectos de cada uno de los cien-
tos de millones de habitantes urbanos que se va actualizando desde su infan-
cia y durante el resto de sus vidas. Este «sistema de la era Mao para el registro 
de los más íntimos detalles de la vida» se nutre de la información actualizada 
que suministran los profesores, los funcionarios del Partido Comunista y los 
empleadores. Los ciudadanos no tienen derecho alguno a revisar el conteni-
do de sus propios ficheros ni, menos aún, a impugnarlo”11.

No obstante estas diferencias entre el “ecosistema” europeo y el chino, 
debe tenerse en cuenta para matizarlas que, en primer lugar, entre nosotros 
está presente la llamada “paradoja de la privacidad”: mientras los individuos 
se declaran preocupados por su privacidad y le otorgan una valoración im-
portante, sus decisiones son significativamente incoherentes con la valora-
ción que confiesan, puesto que hacen poco o, esencialmente, nada para pro-
teger sus datos personales y, por lo tanto, su privacidad12.

Y, en segundo lugar, aunque no parezca próxima en Europa la consoli-
dación de un capitalismo de vigilancia estatal autoritario como el chino no 
quiere decir que no haya ya prácticas de capitalismo de vigilancia empresa-
rial que, parafraseando de nuevo a Zuboff, se valen de la experiencia huma-
na como materia prima gratuita aprovechable para una serie de prácticas 
comerciales y laborales ocultas de extracción, predicción y ventas presididas 
por una lógica parasítica en la que la producción de bienes y servicios y las 
relaciones laborales poco a poco se van subordinando a una nueva arquitec-
tura global de modificación conductual.

En palabras de Creemers, esta “tendencia a la ingeniería social y a ‘em-
pujar”’ a los individuos hacia un comportamiento ‘mejor’ también forma 

11   Op. cit., p. 524.
12   M. ARTIGOT GOLOBARDES, “Mercados digitales, inteligencia artificial y consumi-

dores”, El Cronista El Cronista del Estado social y democrático de Derecho, nº 100, 2022, pp. 130 y 
131; de manera más extensa, S. BARTH y M. DE JONG, “The privacy paradox –Investigating 
Discrepancies between expressed privacy concerns and actual online behavior –A sytematic 
literature review”, Telematics and Informatics, 34(7) (2017); P. A. NORBERG; D. R. HORNE, 
y D. A. HORNE (2007), “The Privacy Paradox: Personal Information Disclosure Intentions 
versus Behaviors”, Journal of Consumer Affairs, 41 (1): 100-126.
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parte del enfoque de Silicon Valley, que sostiene que los problemas huma-
nos pueden resolverse de una vez por todas mediante el poder perturbador 
de la tecnología. Los seres humanos se reducen a un conjunto de números 
que indican su rendimiento en escalas preestablecidas, en sus hábitos ali-
mentarios, por ejemplo, o en su régimen de ejercicio físico, que luego se les 
reta a mejorar. El mero hecho de que exista información significa que las 
empresas y los gobiernos tratarán de aprovecharla para sus propios fines, ya 
sean políticos o comerciales. En ese sentido, quizá el elemento más chocan-
te de la historia no sea la agenda del gobierno chino, sino lo similar que es al 
camino que está tomando la tecnología en otros lugares”13.

Y para mencionar un ejemplo concreto en España de la utilización de 
datos que una empresa ha venido empleando con el objetivo de evitar las 
exigencias derivadas de una relación laboral dependiente y al tiempo para 
“empujar” conductualmente a los trabajadores a estar disponibles el mayor 
tiempo posible para conseguir más encargos y, en suma, mayor retribución, 
cabe recordar, aunque resulte un poco extenso, lo dicho por la Sala de lo 
Social del Tribunal Supremo español en su sentencia de 25 de septiembre 
de 2020 que resolvió sobre la condición de trabajadores por cuenta ajena de 
los repartidores de GLOVO: 

“Antecedente de hecho 7- La Empresa tiene establecido un sistema de puntua-
ción de los ‘glovers’, clasificándolos en tres categorías: principiante, junior y 
senior. Si un repartidor lleva más de tres meses sin aceptar ningún servicio, 
la Empresa puede decidir bajarle de categoría. (Cláusula cuarta del contra-
to de prestación de servicios). El sistema de ranking utilizado por GLOVO 
ha tenido dos versiones diferentes: la versión fidelity, que se utilizó hasta ju-
lio de 2017, y la versión excellence, utilizada desde dicha fecha en adelante. 
En ambos sistemas la puntuación del repartidor se nutre de tres factores: La 
valoración del cliente final, la eficiencia demostrada en la realización de los 
pedidos más recientes, y la realización de los servicios en las horas de mayor 
demanda, denominadas por la Empresa ‘horas diamante’. La puntuación 
máxima que se puede obtener es de 5 puntos. Existe una penalización de 
0,3 puntos cada vez que un repartidor no está operativo en la franja horaria 
previamente reservada por él. Si la no disponibilidad obedece a una causa 
justificada, existe un procedimiento para comunicarlo y justificar dicha cau-
sa, evitando el efecto penalizador[…]. Los repartidores que tienen mejor 
puntuación gozan de preferencia de acceso a los servicios o recados que 
vayan entrando[…].

FJ 18.- […] En la práctica este sistema de puntuación de cada repartidor 
condiciona su libertad de elección de horarios porque si no está disponible 

13   China’s chilling plan to use social credit ratings to keep score on its citizens, CNN, 27 de 
octubre de 2015, https://edition.cnn.com/2015/10/27/opinions/china-social-credit-sco-
re-creemers/index.html (a 15 de junio de 2024).
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para prestar servicios en las franjas horarias con más demanda, su puntua-
ción disminuye y con ella la posibilidad de que en el futuro se le encar-
guen más servicios y conseguir la rentabilidad económica que busca, lo que 
equivale a perder empleo y retribución. Además, la empresa penaliza a los 
repartidores, dejando de asignarles pedidos, cuando no estén operativos 
en las franjas reservadas, salvo causa justificada debidamente comunicada 
y acreditada.

La consecuencia es que los repartidores compiten entre sí por las franjas 
horarias más productivas, existiendo una inseguridad económica derivada 
de la retribución a comisión sin garantía alguna de encargos mínimos, que 
propicia que los repartidores intenten estar disponibles el mayor período 
de tiempo posible para acceder a más encargos y a una mayor retribución.

FJ 21.- Glovo no es una mera intermediaria en la contratación de servicios 
entre comercios y repartidores. No se limita a prestar un servicio electróni-
co de intermediación consistente en poner en contacto a consumidores (los 
clientes) y auténticos trabajadores autónomos, sino que realiza una labor 
de coordinación y organización del servicio productivo. Se trata de una em-
presa que presta servicios de recadería y mensajería fijando el precio y con-
diciones de pago del servicio, así como las condiciones esenciales para la 
prestación de dicho servicio. Y es titular de los activos esenciales para la rea-
lización de la actividad[...]. La empresa ha establecido instrucciones que le 
permiten controlar el proceso productivo. Glovo ha establecido medios de 
control que operan sobre la actividad y no solo sobre el resultado mediante 
la gestión algorítmica del servicio, las valoraciones de los repartidores y la 
geolocalización constante[…]. Para prestar estos servicios Glovo se sirve de 
un programa informático que asigna los servicios en función de la valora-
ción de cada repartidor, lo que condiciona decisivamente la teórica libertad 
de elección de horarios y de rechazar pedidos. Además, Glovo disfruta de 
un poder para sancionar a sus repartidores por una pluralidad de conductas 
diferentes, que es una manifestación del poder directivo del empleador. A 
través de la plataforma digital, Glovo lleva a cabo un control en tiempo real 
de la prestación del servicio, sin que el repartidor pueda realizar su tarea 
desvinculado de dicha plataforma[…]”.

Cabe mencionar otros ejemplos en el ámbito laboral; así, Todolí Signes 
explica, en una cita también extensa, que “el trabajo en un Call center es uno 
de los más afectados por este alto nivel de monitorización. Los algoritmos 
controlan el número de llamadas atendidas, la duración de las mismas, las 
pausas, incluso el contenido de la llamada a través de la detección de pala-
bras clave, el tono de voz y la entonación[…]. La empresa CallMiner anun-
cia que su software puede evaluar y poner nota –y hacer un ranking entre los 
trabajadores– en profesionalidad, cortesía y empatía en la atención mostra-
da durante las llamadas[…]. En el mismo sentido, en los supermercados se 
contabiliza cómo de rápido cada cajero escanea los productos de la cesta de 
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la compra pudiendo compararlos con el resto de trabajadores a efectos de 
retribuciones, asignación de turnos de trabajo, despidos de los menos rápi-
dos y para hacer competir entre sí a los cajeros para que aceleren el ritmo de 
trabajo. El trabajo con ordenadores, sea en oficina o teletrabajo, es otro de 
los que están sujetos a un control absoluto de los tiempos de trabajo y una 
posterior evaluación del mismo mediante algoritmos a través de índices de 
productividad. La empresa Crossover ofrece una herramienta llamada Work-
Samart para monitorizar ordenadores. Este programa cuenta las pulsaciones 
del teclado y el ratón, la pantalla del ordenador, los emails enviados e inclu-
so realiza una foto cada diez minutos a través de la webcam del ordenador. 
De esta forma, cada segundo de inactividad con el ordenador –que no sig-
nifica que el trabajador no esté pensando o trabajando con una libreta– se 
penaliza[…].

Los trabajos presenciales no se libran de este tipo de controles y rankings 
de productividad. Existen en el transporte, la limpieza, la hostelería, etc. El 
ejemplo más conocido es el control que realiza Amazon a los mozos de alma-
cén midiendo el número y velocidad de cajas empaquetadas, los paso dados 
en un día dentro de los almacenes, las pausas para ir al baño o socializar, 
etc. Así, mediante pulseras inteligentes o chips en las botas se realiza un ex-
haustivo recuento del trabajo prestado y junto otras variables se elabora un 
índice de productividad que es usado para generar avisos automáticos (la 
pulsera vibra o se le envía un mensaje a la misma) o se despide de forma 
automatizada a las personas que no alcanzan una mínima productividad. De 
acuerdo con los datos, el 10% de los trabajadores de almacén de Amazon en 
los EEUU han sido despedidos por el índice de productividad”14.

Finalmente, y por acercarnos de manera breve un ámbito diferente como 
es el de los contratos de seguro, un ejemplo clásico es el uso de la calificación 
crediticia de los asegurados para fijar la prima en los seguros de automóvil, 
que como recuerda María Luisa Muñoz Paredes, dio lugar a un movimiento 
de rechazo en Estados Unidos, tras la averiguación hecha por la Asociación 
Consumer Reports en el año 2015 de que se atendía más a ese factor que a 
otros más influyentes en el riesgo, como es el historial de conducción del 
asegurado15. A este respecto, en el Considerando 37 del Reglamento euro-

14   “La inteligencia artificial no te robará tu trabajo, sino tu salario. Retos del Derecho 
del Trabajo frente a la dirección algorítmica del trabajo”, El Cronista del Estado social y demo-
crático de Derecho, nº 100, 2022, pp. 155 y 156; de manera más extensa, y del mismo autor, 
Algoritmos productivos y extractivos. Cómo regular la digitalización para mejorar el empleo e incentivar 
la innovación, Aranzadi, 2023.

15   “Big Data, IA y seguro: riesgos de inasegurabilidad y discriminación entre asegu-
rados”, El Cronista del Estado social y democrático de Derecho, nº 100, 2022, p. 122; de manera 
más extensa, y de la misma autora, “‘Big Data’ y contrato de seguro: los datos generados 
por los asegurados y su utilización por los aseguradores”, en A. HUERGO LORA (dir.): 
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peo de IA se recuerda que los sistemas de IA destinados a ser utilizados para 
la evaluación de riesgos y la fijación de precios en relación con las personas 
físicas para los seguros de salud y de vida también pueden tener un impacto 
significativo en los medios de vida de las personas y, si no se diseñan, desa-
rrollan y utilizan debidamente, pueden vulnerar sus derechos fundamen-
tales y acarrear graves consecuencias para la vida y la salud de las personas, 
incluida la exclusión financiera y la discriminación.

Con las previsiones contenidas en el Reglamento, algunas de estas herra-
mientas, como ya se ha apuntado antes, serán consideradas sistemas de “alto 
riesgo” si los datos que se usan provienen del propio contexto en el que se 
aplican los resultados de las evaluaciones y podrán prohibirse en el supuesto 
de que provengan de contextos diferentes y generen discriminaciones.

IV. 	 LA PROHIBICIÓN DE DETERMINADOS SISTEMAS QUE EVA-
LÚAN O CLASIFICAN A LAS PERSONAS FÍSICAS

El apartado 1.c del artículo 5 del Reglamento ha tenido el siguiente discu-
rrir desde la propuesta de la Comisión de 21 de abril de 2021 a la redacción 
definitiva, pasando antes por la Posición común (“enfoque general”) del 
Consejo Europeo sobre la Ley de IA, del 6 de diciembre de 2022, y por las 
enmiendas formuladas por el Parlamento Europeo el 14 de junio de 2023.

Quedan prohibidas las siguientes prácticas de IA:

La regulación de los algoritmos, Aranzadi, Cizur Menor, 2020, pp. 129-162; “El ‘Big Data’ y la 
transformación del contrato de seguro”, en A. B. VEIGA: Dimensiones y desafíos del seguro de 
responsabilidad civil, Cizur Menor (Aranzadi), 2021, pp. 1017-1051; sobre el empleo en los 
contratos de seguro de lo que Caty O’NEIL llama “armas de destrucción matemática” véase 
su libro del mismo título, Capitán Swing, Madrid, 2017, pp. 199 ss.
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Aunque no estamos ante uno de los preceptos que haya experimentado 
más cambios entre la propuesta de la Comisión, las enmiendas aprobadas 
por el Parlamento Y el texto definitivo resultante de los “trílogos”, sí cabe 
destacar los realizados y, en primer lugar, uno de los más importantes es el 
relativo al sujeto al que se le prohíbe introducir estos sistemas: mientras que 
en la propuesta de la Comisión se mencionaba a “las autoridades públicas” o 
a quien actuara “en su representación”, la posición común del Consejo, así 
como la enmienda del Parlamento y la redacción final resultante del acuer-
do interinstitucional suprimen esa concreción y la prohibición afectará tan-
to a las autoridades públicas como a sujetos particulares, físicos o jurídicos, 
incluyendo, por tanto, a las empresas. 

Esta modificación parece muy positiva porque los riesgos que se tratan de 
combatir pueden provenir tanto de sujetos públicos como de particulares y, 
como ya hemos visto, encontramos ejemplos de utilización de sistemas de 
puntuación por parte de empresas muy relevantes.

En segundo lugar, la propuesta de la Comisión se refería a la evaluación 
o clasificación de “la fiabilidad” de personas físicas mientras que la posición 
común del Consejo, la enmienda del Parlamento y el texto definitivo hablan 
de “evaluar o clasificar a las personas físicas o a grupos de personas”, es decir, 
el análisis no se circunscribe a la “confianza” que puede generar una perso-
na sino que alcanza a la persona como tal y, además, a partir de la enmienda 
del Parlamento se incluye a las personas “o grupos de personas” (piénsese, 
por ejemplo, en colectivos de consumidores, trabajadores, asegurados…).

En tercer lugar, los textos de la Comisión y del Consejo aunque no son 
idénticos -en el primer caso se atiende “a su conducta social o a característi-
cas personales o de su personalidad” y en el segundo “a su comportamiento 
social o a características personales o de su personalidad”- aluden a caracte-
rísticas “conocidas o predichas”; la enmienda del Parlamento y la redacción 
final del Reglamento también incluyen las “inferidas”, algo relevante porque 
las inferencias son conclusiones que se obtienen a partir del tratamiento de 
datos y esa es una de las propiedades de los sistemas de IA: la capacidad de 
extraer de los datos existentes nuevas informaciones.

En cuarto lugar, mientras la propuesta de la Comisión habla de “clasifi-
cación social” el Consejo y el Parlamento utilizan la expresión “puntuación 
ciudadana”, que será la incluida finalmente en el Reglamento”, aunque no 
parece que la idea a la que se refieren sea distinta: la jerarquización de las 
personas a partir de los datos conocidos, predichos o inferidos.

Como quinta cuestión a comentar está la relativa a la generación de una 
o varias de las situaciones que se describen a continuación y que son las que 
justificarían la prohibición; la primera de ellas es que resulte un trato per-
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judicial o desfavorable para concretas personas o colectivos enteros en con-
textos sociales que no guarden relación con aquéllos donde se generaron o 
recabaron los datos originalmente. Se está pensando en que la puntuación 
resultante del tratamiento de los datos provoque una discriminación o, en 
palabras de los textos examinados, un “trato perjudicial o desfavorable”. 

A este respecto, y como hemos visto al principio, la redacción final del 
Considerando 31 explica que “los sistemas de IA que permiten a agentes 
públicos o privados llevar a cabo una puntuación ciudadana de las personas 
físicas pueden tener resultados discriminatorios y abocar a la exclusión a 
determinados grupos. Pueden menoscabar el derecho a la dignidad y a la no 
discriminación y los valores de igualdad y justicia”.

Una matización significativa, a la que ya nos hemos referido con anterio-
ridad, es que los datos que generan ese trato desfavorable deben haberse 
obtenido en contextos diferentes al de aquel en el que provocarían ese per-
juicio pero nada impediría su uso en el contexto de origen; a este respec-
to, parece que sí se podrían emplear datos conseguidos en el seno de una 
relación laboral para llevar a cabo una puntuación de quienes trabajan en 
esa empresa o datos obtenidos en una relación contractual de prestación de 
servicios (por ejemplo, el suministro eléctrico) para establecer una jerarquía 
de precios diferentes a clientes en situaciones distintas porque una cosa es la 
diferencia de precios y otra la discriminación; en esta línea, la Ley 3/1991, 
de 10 de enero, de Competencia Desleal, en artículo 16.1 establece que “el 
tratamiento discriminatorio del consumidor en materia de precios y demás 
condiciones de venta se reputará desleal, a no ser que medie causa justifica-
da”, es decir, no sería desleal aquel trato diferente para el que exista justifica-
ción ni la mera diferencia de precios16. 

Ahora bien, la no existencia de discriminación o trato perjudicial contra-
rio a la prohibición del artículo 5.1.c no excluye que los datos empleados lo 
sean sin conocimiento o, incluso, sin consentimiento de la persona afecta-
da, lo que puede situarle en una posición de especial vulnerabilidad en los 
mercados digitales. Por este motivo, “es necesario crear los mecanismos para 
evitar que dicha vulnerabilidad se materialice en una expropiación de exce-
dente contractual que el consumidor esperaba obtener de la transacción y 
que solo con instrumentos puramente contractuales no podrá recuperar”17.

16   Véase al respecto, M. L. MUÑOZ PAREDES: “Big Data, IA y seguro: riesgos de inase-
gurabilidad y discriminación entre asegurados”, El Cronista del Estado social y democrático de 
Derecho…, p. 123.

17   ARTIGOT GOLOBARDES, M.: “Mercados digitales, inteligencia artificial y consu-
midores”, El Cronista El Cronista del Estado social y democrático de Derecho…, p. 135.
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Por otra parte, y como también se ha apuntado más arriba, que el sistema 
en cuestión no sea objeto de prohibición no excluye que pueda ser califica-
do como de “alto riesgo” en los términos ya vistos. 

Finalmente, y como ya se ha apuntado, lo que no cabría es la utilización 
de los datos de alguien para llevar a cabo evaluaciones o clasificaciones en 
un contexto diferente al de su generación u obtención y que le supongan un 
perjuicio o trato desfavorable18; así, por ejemplo, la mayor o menor califica-
ción crediticia de una persona no debería ser un condicionamiento para un 
ascenso dentro de una empresa19.

La segunda situación que justificaría la prohibición de un sistema de IA 
es que genere “un trato perjudicial o desfavorable hacia determinadas per-
sonas físicas o grupos de personas que sea injustificado o desproporcionado 
con respecto a su comportamiento social o la gravedad de este”. Aquí lo que 
se tiene en cuenta es la manera en que una persona física interactúa con 
otras personas físicas o con la sociedad e influye en ellas y de ahí se deriva 
un trato desfavorable que o bien no está justificado o las consecuencias son 
desproporcionadas a su gravedad; por ejemplo, que las opiniones políticas 
o manifestaciones ideológicas, religiosas, sociales o culturales expresadas en 
una red social impliquen, con carácter general, una causa de exclusión para 
que una persona sea contratada o su expulsión de un centro educativo o que 
las calificaciones sobre amabilidad de un trabajador llevadas a cabo por los 
clientes supongan causa suficiente para su despido o para una sanción eco-
nómica desmedida.
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L
os mecanismos jurídico-constitucionales existentes se revelan insu-
ficientes ante la arquitectura de mediación informática que se impo-
ne a escala global. Como advirtió Shoshana Zuboff, esta estructura 

avanza con fuerza y sin oposición, basada en sofisticados mecanismos de 
extracción de información de todo tipo. Esta obra se centra, en particular, 
en la recolección masiva de datos biométricos de las personas, orientada a 
la captación de comportamientos, emociones y perfilado, en un contexto 
marcado por la expansión del llamado capitalismo de la vigilancia.

La evolución de la economía de datos ha dejado claro que el viejo para-
digma regulador —centrado en la protección frente a la acumulación de 
archivos y dosieres— ha quedado obsoleto ante el despliegue del big data. 
Hoy, el objetivo de las grandes plataformas va mucho más allá: no se limi-
ta a registrar nuestras acciones, sino que busca captar nuestra atención de 
forma constante y, en última instancia, modular nuestro comportamiento. 
En este nuevo entorno, nos hemos convertido en objetos del Internet del 
Todo (Internet of Everything), monitorizadas de forma ubicua, incluso sin 
saberlo, más allá de los escenarios clásicos de vigilancia como los policiales 
o de control fronterizo.

El problema es que esta vigilancia se presenta de forma seductora, casi 
invisible. Más que percibirla como una amenaza, la ciudadanía se siente 
halagada por la creciente personalización de los servicios y estímulos que 
la rodean. Sin advertirlo, se entrega complacida a esta lógica, convertida 
—como ya intuyó Tocqueville— en una masa dócil, pastoreada por algorit-
mos que giran en torno a sus datos.

Frente a este escenario, esta obra colectiva reúne las aportaciones de una 
veintena de expertas y expertos que analizan en detalle las posibilidades 
y los límites del marco normativo europeo. Se examina especialmente el 
potencial del Reglamento General de Protección de Datos (RGPD) para 
afrontar los desafíos de la vigilancia biométrica masiva, en diálogo con 
otras normas clave del paquete digital europeo, como el recién aprobado 
Reglamento (UE) 2024/1689 de Inteligencia Artificial. Asimismo, se presta 
atención al Convenio Marco sobre IA del Consejo de Europa, a las estra-
tegias impulsadas por actores internacionales como la OCDE, a los desa-
rrollos doctrinales de las autoridades de protección de datos y a la jurispru-
dencia nacional, comunitaria y europea, en constante conversación con la 
literatura comparada.




